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KOHTeHT-pUnbTp

Moaynb «KOHTEHT-PUILTP» pacnofioXxeH B MeHio «3alnTta». Moayib npeaHasHavyeH 48 HaCTPONKM
1 6NOKMPOBKM MHTEPHET-CTPaHUL, COAepXXalmnx B cebe 3afjaHHbIe KI0YEBbIe C/I0BA WIIN perynsipHble
BblpaxeHns. Moayfib «KOHTEHT-UNbTP» UMEET BKNALKMW:

* «KOHTEHT-PUNLTP»;

e «HacTponkm»;

e «ba3a KOHTEeHT-unbTpa»;
e «CobbITUSA»;

o «XKypHan».

[na NpUMEHeHNs KOHTEHTHOWN unbTpaunn Tpaduka, Heobxoammo B MeHto - «Habopbl NpaBu»
[06aBNTb B 0ANH/HECKONBbKO HabopoB «[paBmni0 KOHTEHTHOM uabTpaLMm». B naHHOM ciy4ae,
npaswso/npasuia NpUMeHeHHbIe K Monb3oBaTento/rpynne Monb3oBaTenen 6yayT NCNONb30BaTb
KOHTEHTHYI0 (hunbTpaumio Tpadurka. Wnm B uHansnayansHom moayne MNons3osatens/l pynnsbl
Monb3oBaTenen Ha BkNafke «lpasuna u orpaHudyeHus» nobasnte «MpaBrnsio KOHTEHTHON
unbTpaumm». CTOUT OTMETUTL, YTO O KOPPEKTHOr0 PYHKLIMOHNPOBAHNA KOHTEHTHOW
bunbTpaumm HeobxoomMMo pacliM@poBbIBaTb TPAUK NOJIHOCTLIO.

KOHTeHT-pUunbTp

Bknagka «KoHTeHT-nnbTp».0TObpaXKaeT COCTOAHME MOAY NS KOHTEHT-OUAbTPa
3anyLLleH/0CTaHOB/IEH/He HAaCTPOEH, TakXXe 0TobpaXkaeT XXypHas MOAY A 3@ TeKyLLYI0 AaTy, MMeeT
KHOMKY BKJIIOYEHWSA/BbIKJIIOYEHMS.

3auMA” > KOHTEHT-GULTD & AMWHUCTpaTOp = 27

AnTueupyc ClamAy
AHTHCT PCHOMO KoHTeHT-dubTp HacTpoiikm Baza koHTEHT-hunsTpa CobbiTia HypHan
AHTHBupyc Kacne

@ KoHTeHT-dunsTp HE HACTDOEH

OBecneynsasT GUAETDALMID BXOLALETD HOHTEHTS
BrimoymnTe
MoypHan + ==

Application Firewall
HeTexTop aTak Suricata
DLP

KoureHT-bunsTp

Fail2ban

CepTrduKaThl

IPsec

Mocne peructpauun «MKC» (MeHto «06cnyxnBaHme» - «O nporpamme») N HACTPONKN KOHTEHT-
hunbTpa, OKHO «KOHTEHT-puNbTp» ByLeT BbIrNageTb Tak:
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3awura > & AIMUHUCTPaTOp X 10

KoHTeHT-gunetp HacTpoiiku Baza xoHTEHT-OUALTpa CobbiTus HypHan

@ KoHTeHT-dunsTp 3anyLueH

OfecnevmsaeT GUNETDALMK BXOLALLEND HOHTEHTS

BhIKHYMTE

HypHan Vb

Q

Download finished

Update done. Current version base 9.00
KoHTeHT-dmnsrp

Fail2ban started

ebus client [cf] connected

exited

started

ebus client [cf] connected

CocTosiHue paboTbl MOAYS U3MEHUTCS Ha «3anyLeH», B XKYpPHaJe NosBATCS 3anucy 10ros.

HacTpouku

Bknagka «HacTponku» cogepXxuT aaru ynpasaeHus cocTosHneM moayns, obHosneHnem ero 6as un
BapvaHTamu unbTpaunn. Cpasy nocne yctaHoBku «MKC» dnarn Bknagku «HacTponku» He
BbICTaBJ/IEHbI:

3awmra > > & AMWHUCTPATOD 4 20
AHTHBUD
Auntucnam Kacnepex KoHTeHT-QMALTP HacTpoiku Baza KoHTeHT-duNsTPa CobbiTHa HypHan

AHTHBHPYC K
MCnons308aTe KOHTEHT-OUALTR

DLP
KoHrenT-dmnsTp

Fail2ban

Ceprwdurarsl

IPsec

BkntoyeHne hnara «AICnonb30BaTh KOHTEHT-(OUALTP» aBTOMATUYECKUN BKIOYaeT (hiarn «[posepsaTb
WwabnoHbl» n «MpoBepATb KJYEBbIE CoBax». ®nar «<ABTOMaTMYECKN 0OHOBNATbL KOHTEHT-PUALTP»
BbICTaBASETCA OTAEJSIbHO NpU HeobxoaumocTu.
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3awmTa 200 "OpraHu3auna” » KoHTeHT-QunbLTp » HacTpoiiku & AIMUHHCTDATOp - 20
AHTUBMpYC ClamAV

KoHTeHT-¢puasTp Hactpoitku baza KoHTeHT-duneTpa CobbiTus HypHan
| Mcnone3osats KOHTEHT-GUALTD

Beb-drnstp SkyDNS

Web Application Firewall

lication Firewall PO =

KouTeHT-huneTp

Fail2ban

CeprudmKars

IPsec

BaxxHo. lNocne yctaHoBky «MIKC» cnnckn 6a3 moayns «KOHTEHT-puabTp» - nycTole. Ecan dnar
«ABTOMaTNYECKN OOHOBAATL KOHTEHT-PUALTP» HE BK/OYEH, TO ANa (hmunbTpauny Heobxoanmo
€034aTb 1 3aM0JHUTb CINCKN 6a3 BPYHHYIO.

PekoMeHayeTCs yCTaHaB/AMBaTb (hnar «KABTOMaTU4YeCKN 0OHOBNATL KOHTEHT-PUNLTP» ONS
NCNOJIb30BaHMA y>Ke roToBbix 6a3. Mogynb NOAKNOYNTCA K 061a4HOMY CEPBUCY W 3arpy3unT
NoC/IeHIO BEPCUIO CMUCKOB. B AanbHenwem, npm yCTaHOBNEHHOM hnaxke, cnnuckn byayT
0bHOBNIATLCA pa3 B CYTKMN.

Ba)XHO. YT0Obl HACTPOMKK BCTYNUAN B CUY HEOOXOAMMO Ha)kaTb KHOMKY «CoxpaHuTb». [lanee
Heobxoaumo nposepuThb, 4TO 6a3bl 0OHOBUANCH - Ha BK1afKe «ba3a KOHTeHT-hunbTpa». HyXHO
BblbepaTb 0AMH U3 CIMCKOB CNoB. Ecnn 06HOBAEHME NPOLLO YAa4HO, TO NoA Ha3BaHMeM BbibpaHHOro
CNUCKa NOSBUTCS HECKOIbKO KJTIOYEBbIX C/I0B U LIABMOHHBIX BbIPaXXEHUIN 13 3TOr0 CNNCKaA.

Ba3a KoHTeHT-(hunbTpa

Bknagka «ba3a KOHTeHT-(hunbTpa» No3BonseT:

e yrnpaBnATb 6azamu «KOHTEHT-DUALTPa»;

* pefaKTMpoBaTb CNMUCKK WabnoHoB 1 cnoB 6as;

e BKJ/IIOMATb/BbIK/IIOYATb 0TAENbHYI0 6a3y B paboTy moayns;
ynoanate 6assbl;

nckaTb WabnoHbl 1 cnioBa B 6a3ax.

Ba>xHo. [10-ymMonyaHuio, Mofynb «KOHTeHT-unbTp» conepxut MYCTIE cnncku cnos,
3anpeLLeHHbIX MUHIOCTOM 1 TOCHApPKOKOHTPOJIEM, @ TaKXe CcreLmnanbHbi CMcok obnavyHoro cepsumca
SkyDNS. OHu He copepxkaT 3anucen. [1ns nonyYyeHUs OaHHbIX 3anncen HeobxoanmMo NMEeTb aKTUBHbIN
MoLynb «Texnogaepxka» (B NepBbl rof AEACTBYET M0 YMOJIHaHUIO Y BCEX KJIMEHTOB, fanee
TpebyeTca ero exerogHoe npuobpeTeHue).
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KoHTEHT-OHALTD HacTpoiku ba3sa KoHTeHT-pUALTpa CobbiTHA YKypHan

Cniicok cnoe ¢ cainta MiHiocTa
lpynna cnoe KoHTeHT-GUNLTRa

[pynna cnoe KOHTEHT-dMALTPa

Cnvcox cnoe gis wxon

D Cnmcox cnoe ¢ cadTa locHapKoKoOHTpONA
D [pynna cnoe KOHTeHT-dMAETPa

Kaxxzas 6a3a copepXuT ABe BKNAAAKM - WabnoHbI 1 KNoYeBble c/ioBa. VX mpocMoTp u
pefaKTUpoBaHMe AOCTYMHO B MAIOrOBOM OKHe «PefakTpoBaHMe rpynnbl CIOB KOHTEHT-(hUAbTPa»
MPY HaXKaTWUU KHOMKK «PefakTnpoBaTb» B OKHE BKIaAKW nnv B 61oke 6a3bl Npy €€ BblAeneHnu.

Bknagka «KntoyeBble C/10Ba» - MO3BOASET 3a4aTb JOO0ON ANIMHBI CTPOKY, CoAep KaLlyto atobbie
CUMBOJIbl. KOHTEHT-hnNbTP cpaboTaeT Ha faHHYI CTPOKY, eC/ Nepea 1 Nocie yKa3aHHON CTPOKN
naoet noboi cMMBo, KpoMe BykBeHHOro. Hanpumep, 3afiaHo - «eT Ca», KOHTEHT-PUNbLTP He
cpaboTaeT Ha «[MpuBeT Cawwa», HO cpaboTaeT Ha «lpus-eT Ca».

Bknagka «LLabnoHbl» - N03B0NISET 3alaTh PerynspHbie BbipaxxeHus. Hanpumep:

e NMpueeT - KOHTEHT-OUNLTP BYAET NCKaTb HE U3MEHSIEMOE PEryNsipHOe BbipaXkeHue - «[pneeT»
e \bpyc.*\b/ - KOHTeH-nnbTp cpaboTaeT Ha CNoBa: PyCcud, pycckui, pycodob, pyc.s3

Mpwn nobaeneHnn peryasipHoro BbipaXkeHns B WwWabnoHsl, HeobxoauMbl NPUAEPKNBATHCA
KOHCTPYKLUMK - /[perynsipHoe Bbipa>keHue/. CaMo perynsapHoe BbipaXKeHue 3afaeTcs no
obLLenpmMHATLIM HOpMaM. KpaTKo NoYnTaTb O PEryNSAPHbIX BbIPaXXEHNSX BO3MOXHO TYT
https://tproger.ru/articles/regexp-for-beginners/. CTonT 0TMeTUTb, 4TO ByKBa «&» BOCAPUHUMAETCSH
Kak BbykBa «e».

BaXxHo. Moaynb «KOHTEHT-(WIbTP» MPON3BOAUT (PUNLTPALMIO KOHTEHTa Mo CNUCKY LWabsioHoB 1
CMUCKY KJTO4EBbIX CJIOB, KOTOPbIE COCTOSAT M3 06LLMX CMMCKOB COOTBETCTBYOLWMX LWABMIOHOB 1 C10B
KaXXAomn 13 BKJIIOYeHHbIX 6a3. dunbTpaumsa no wabnoHam 1 c10BaM BblKJIlOYEHHON 6a3bl
npoun3soamTCa He Byaer.

BbikntovyeHHas 6a3a B OKHe BKNaakn «ba3a KOHTEHT-(hnnbTpa» BbIFNAANT HEAKTUBHOWN - 3aTEHEHA.
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KOHTEHT-hubTp

KoHTEHT-¢puALTp HacTpoiiku

NobasuTe

Cnmcok cnoe ¢ caita MuHiocta
[Dynna cNoB KOHTEHT-BKUNLTPA

CNuCoK CNOB ANA WHON
Ipynna cnos KouTeHT-GUALTPa

baza KoHTeHT-puNLTPa

PeAaKTMpOBaHMerpyﬂﬂblCﬂOBKOHTeHTﬂbMﬂpra

CobbiTia

XypHan

JnanoroBoe oKHO «PegakTMpoBaHMe rpynmnbl CIOB KOHTEHT-OUIbTPa» N03BONSET A00aBNATb U

y0alAaTb WabnoHbI N KOYEBbLIE CIOBA.

PepakTupoBaHue rpynnel CN0B KOHTeHT-PUALTpa

WlaBnoHsl Knwyeeble cnoea

1488

& Wmnopt

21sextury
509214688334548
7peblhddvz08
abrek
abshabashenny
abstag

abstiaga

abstak

adiveda

adult

X Sucnopt

2890 3anucen =
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Ina akcnopTa cnucka «WabnoHbl» nnn «Knoyesble caoBa» Heobxoammo BeibpaThb
COOTBETCTBYIOLLYIO BKNAAKY U HaXKaTb KHOMKY «3KcnopT». Cnucok bygeT 3arpy>xeH bpaysepom
nMeHeMm anna - <Mmq 6asbl>-<Tun cnncka>.txt, Hanpmumep - «CNNCOK CNOB C CanTa
OCHapKOKOHTpoONsa-regexp.txt».

[06aBNTb CBON CNUCOK LWABMOHOB AN KJTIOYEBbIX C/IOB MOXKHO MO KHOMKe «AMnopT». ®ann AosHKeH
coaepXaTb CMMCOK LWabnoHOB UK CNOB (Ka)kao0e C HOBOW CTPOKK) B hopMmaTe *.txt.

Mouck WwadbnoHoB U cNnoB B Dasax

Mouck WabnoHOB 1 KNOYEBbLIX C/1I0B B CIMCKax 6a3 Moayns «KOHTEHT-(PUabTP» NPOUCXOAUT C
MCNosb30BaHNEM NonckoBoro nong. Mpu Habope cnos wabsioHa NPOUCXOANT ANHAMUYECKUA MOUCK
no 6a3am, B pe3ynbTaTe B OKHe BKNafAKu «ba3a KOHTeHT-(umnbTpa» B cnucke 6a3 oCcTaTCa TONIbKO
6a3bl, cogepxalline NCKOMOe BblpaXKeHue.

» » 2 AjmuHucTpato - 4 14
KoHTeHT-dunbTp HacTpokiku ba3a KoHTeHT-PuALTPa CobbiTia HypHan
JoGaguts Yaanute BbIKMOoYMTE PepakTupogate 1488 C
Cnucox cnoe ¢ caita MuHocTa
[pynna cNoB KOHTEHT-hUNETPa
1488, 1488 ckmuxan natpHoT poccuu, 1488 - chuixan — natpuoT poccuu, 2018 ja?ap ait
KyOaiap? Bepreddd GH4Mn anrad KA nedurHosa, 2008, ja?ap al kynafnep? GeprequH
BHYMMN ANTEH KWAMKH N1 EH4YMHOBa,
Yoanuts PepakTnpoBats Brivmor

Cnmcok cnoe gna Wwxon
Ipynna cnos KoHTeHT-GuNETPa

YnaneHume cnucka u3 basbl KOHTEHT-pUNbTPaA

YOaneHne HeNCnoJib3yemMoro Cnmcka us 6a3bl KOHTEHT-(puNbTPa NPONCXOANT NO KHOMKe «YOanuTb»
npwn ero BblaeneHnn:
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KOHTEHT-hubTp

Bbl eiCTBUTENBHO XOTUTE YAA/IUTE 3TH 3/IeMEHTBI?

Cnucok cnoe c canta [ocHapKokoHTpons

[pynna cnos KOHTeHT-GQUNLTPa

| Ox | ‘ OtmMeHa

BaxxHo. lNpu yaaneHny cnnckos basbl no-ymonyanuio (MuHiocT, FocHapkoKoHTponb u SkyDNS),
BEepPHYTb nx obpaTHO HEJIb34. Mpexae 4eM ux yaanatb BOCMOb3yNTECH MEXAHN3MOM 3KCMOpPTa

CMNNCKOB.

CoObiTuA

Bknagka «CobbiTWs» NO3BONSET NPOCMATPUBATD, (PUILTPOBATbL M IKCMOPTUPOBATL MHHOPMALIMIO O
6I0KMPOBKAX KOHTEHTa. Bo3mMoxxeH 0T6op cobbITWIA 3@ TEKYLLWIA feHb, Heaeno, Mecsl. 158 TOYHOro
MOMCKa MOXHO 3a71aTh NePUO BPYUHYIO.

3awura
Anmuenpyc (
Axmucnam K

AHTHBUDYC

Beb-punutp Kacnepckoro

Beb-dunsrp SkyDNS

MexceTes0M 3KpaH

Web Application Firewall

Application

HeTexTop aTa
DLP
KoureHT-bsnsTp

Fail2ban

CepTrduKaTsl

IPsec

KoHTeHT-dpusTp HacTporixu baza KoHTeHT-GWAETP:

01.11.2019-01.11.2019 | Cerogua Hepena

o

e

& AnMUHMCTpaTOp X
CobbiTHa Hypran

Mecaw, Ipyroi nepuog - -]

HeT zanucei

Mpwn paboTte Monb3osaTenen «MKC» ¢ cantamu NHTepHeT, Moaynb «KOHTEHT-uIbTP» byneT
Npon3BOAMTL NPOBEPKY KOHTEHTA. Bce 3abn0kupoBaHHbIe pecypchl bByayT oTobpaxkaTbCsa B OKHE
BKNaAKu «CobbITns» C MOACHeHeM no wabnoHy nan cioBy npounsowna 6/10KMpoBKa.
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3awmra > > & AZMUHUCTpaTOP - 4 35
AHTHEM
AHTHCrIaM ¢ KoHTeHT-QUAETp HacTpofixu Ba3a KoHTeHT-OKUABTPa CobbiTua HypHan
01.112019-01.11.2019| CerogHa Henens Mecay Dpyroi nepwog - =
X Swcnopt Q

Janpewed oocTyn Ha s7.addthis.com ¢ agpeca 192.168.17.4 no wmoueaomMy Cnoey "o
3anpewén nocTyn Ha apptractorru ¢ agpeca 192 16817 4 no knwdeeomy cnosy "bang”
3anpewer oocTyn Ha edudevtodev.com ¢ agpeca 192.148.17 4 no wkoqesomy cnoey 'strip”
3anpewed aocTyn Ha tprogerru c agpeca 192.168.17 4 no knioMesoMy CNOBY "Xapakop”

3anpewer oocTyn Ha habr.com ¢ agpeca 192.168.17 4 no KNH4EEOMY CROBY "M

Janpewed gocTyn Ha cryptoworld.su ¢ agpeca 192.168.17 4 no wiouesomy cnoey “bang

Cp 1 w3l Mokazadel 3anicK 1- 13 w3 13

3awmra > > & ALIMUHKCTpaTOp - 4 35
AHTHBMDY
KoHTeHT-dunsTp HacTporiku baza KoHTEHT-DKUNETPa Cobbrua HypHan
01112019 -01.11.2019 CerogHa Hepena Mecaw Ipyroi nepwon, ~ 5]
X Swcnopt Q

3anpeweéns nocTyn Ha 57 addthis.com ¢ agpeca 192 1468.17 4 no wixouesomy cnosy oo

3anpewén qocTyn Ha apptractor.ru ¢ agpeca 192 .168.17 4 no kiroseeomy cnosy "bang”
Janpewen aocTyn Ha edu devtodev.com ¢ anpeca 192.168.17 4 no wmouesomy cnosy "strip”

Janpewer gocTyn Ha toroger.ru © agpeca 192.168.17 4 no knioeeomMy Cnosy "Xapokop”

CepTduKaTsl

IPsec

3anpewén aocTyn Ha habr.com ¢ agpeca 192,168 17 4 no wniovesomMy cnosy "mMoa
3anpewen aocTyn Ha cryptoworld su ¢ agpeca 192 1468.17 4 no wniodesomy cnosy "bang

cp 1 w3l Mokazadel 3anmc 1 - 13 uz 13

Ina noucka no cobbITUSM €CTb NOUCKOBOE Mone.

Ba)xHo. KHoMKa «YgannTb fIorn» yganseTt BCe JIOrU, KOTOpble BeayTca MoaynemM «KOHTEHT-
drnnbTp».

XypHan

Bknagka «XKypHan» 0Tobpa)kaeT CBOLKY BCEX CUCTEMHbIX COOBLLEHNA MOAYNS «KOHTEHT-PUNLTP» C
yKa3aHneM JaThbl 1 BpeMeHu. XXypHas pasfenieH Ha CTPaHULbI, KHONKaMu «Brepea» U «Hasamn»
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BO3MOXXHO rnepexoanTb CO CTPaHWLUbI Ha CTpaHWLYy, nnbo BBeCTU HOMEP Tpe6yeM0|7| CTpaHuLubl.

3awmra D00 "Opranmnsauma” » KoHTeHT-GMALTp 3 H{ypHan & ALMUHMCTpaTop X

AnTuaMpyc (

Antucnam Kac g KoHTeHT-QWALTp HacTpo#ixu Baza KoHTeHT-GuUNETpa Cobeimua HypHan

AHTHBUDYC
01.11.2019-01.11.2019} CerogHa Henena Mecay Npyroi nepwog -

wsTp Kacnepckoro

Download finished

Update done. Current version base 9.00

started

ebus client [cf] connected

exited

started

ebus client [cf] connected

Cp 1 w3l MowazaHsl zanuwcu 1 - T us 7

B npaBoM BepxHeM yrny MoAyNis HaXoAMTCS CTPOKA MOMUCKA, a TakXXe BO3MOXXHOCTb Bbibopa neproaa
oTobparkeHns XypHana cobbiTuin. Mo-ymMmonyYaHuto, xxypHan otobparkaeT cobbiTUs 3a TEKYLLYO AaTy.
Mpu HeobX0AMMOCTN MOXXHO COXPaHUTb AaHHbIE XYpHana B aiif, HaXKaB KHOMKY «9KCMOPT» UK

yOannTb [aHHbIE XXYPHaNa, 3a ONpefesieHHbIi NePUOL, HaxaB KHOMKY «YAanuTb J0rn».

Ba>xHo. KHonka «Ypanute noru» ynanaet BCE noru, koTopble BefyTcsa MmoayneM «KOHTEHT-
hrnbTp».
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