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YnanéHHoe ynpasJsieHue

(x]

Moaynb «YOaneHHoe ynpasneHne» pacrnosioeH B MeHto «CeTb». [laHHbI MOOY/1b NO3BOASET U3
web-nHTepdenca rnasHoro «MKC» 3axoanTb Mo 3aWMWEHHOMY KaHany Ha web-uHTepgencol
noA4nHeHHbIX «/IKC». Ha 0CHOBHOW BKJlagke MOAYNa 0ToOpa)kaeTca: COCTOSAHME Moayns (He
HaCTpOeH / 3anyLleH / 0CTaHOBJIEH); KHOMKa «BK0UYNTb» [ «BbIKOUYNTE»; @ TakxXe XypHan C
nocnefHUMN CUCTEMHbBIMU COOBLLLEHNAMY OT MOAYIA.

HacTtpoukmu

=]

®nar «crnonb3oBaTh yaaneHHOe ynpasJieHne» No3BoJiISeT YyCTaHaBMBaTh NCMOJIb30BaHUe
yOaJIeHHOro yrnpasiaeHns n Npov3BOANTbL COOTBETCTBYIOLLME HAaCTPOMKN. ECIM yCTaHOBJIEH AaHHbIN
tnar, To NnpepnaraeTcs BoibpaTh pexum paboTbl «MKC» - «CepBep» unun «KnmeHT», a Takxe
YCTaHOBUTb KOPHEBOW 1 KOHEYHbIN cepTudmkaTel n3 Moayns «CeptudumkaTbl». ECv BoibpaTb pexum
«CepBep», TO AaHHbIN «MKC» 6yneT BbICTyNnaTh B pOaN cepBepa, a ocTalbHble «MKC» byayT
NnoaKJl04aTbCsA K HeMy. Tak)Xe CTaHeT LOCTyrneH dnar «kABTOMaTUYeCKW CO34aBaTb pa3peLllatoLlee
npaBuI0» N9 CO34aHNA pa3peLuatoLlero npasuia B Habope npaBua MeXxceTeBoro s3kpaHa. Ecnu
BblbpaTb pexum «KnmeHT», To AaHHbIn «MKC» ByaeT BbICTYNaTb B POSIN KJAMEHTA U UM MOXHO byneTt
ynpasnaTh ¢ «MIKC», KOTOpbIN BbICTYMNaeT B pojn cepsepa. [10 MUMO 3TOro CTaHyT AOCTYMHbLIMW NONS
«ID» n «IP cepBepa» ons 3anonHeHuns. B none «ID» yka3blBaeTCSA YHUKASIbHLIN NOAEHTU(MKATOP
K/NMEHTa, reHepupyeMbll aBTOMATUYECKN (HO ero MOXKHO U3MEHUTL), B hopMaTe «node- * * * * * *x x
*», roe ¥’ - 370 undpa unm nobdon NnaTUHCKUA CMMBOA (None pernucTp 3asucumoe). B none «IP
cepBepa» MOXET yKa3blBaTbCA KakK IP-afpec, Tak 1 JOMEHHOe UMA cepeepa.

B obwiem cnyyae, Ana GyHKUNOHMPOBAHNSA YOaJIEHHOr0 yrnpasaeHns, Heobxoaumo co3aaTb Tpu
cepTudmrkata Ha «MKC» ¢ ponbto «Cepaep»: KopHeBon CepTudukaTt, KoHeyHbin CepTudukaTt ans
Cepsepa, KoHe4yHbIn CepTudukaTt ansg KnveHTta. [lanee co3faHue cepTudukaToB paccMaTpmuBaeTCs
yepe3 Mmoaysib «CepTudukaTbl» B «AKC».

Mpw co3paHumn KopHesoro CepTudurkaTa ero Tun gosmkeH bbiTb «CA».

Mpw co3paHumn KoHevHoro Ceptudumkata ans Cepsepa B none «Mmsa nnm agpec xocta» A0MKHO ObiTh
YyKa3aHo Wi OMEeHHOe UMA cucTeMbl nnm BHelwHun IP-agpec «MKC» ¢ ponblto «Cepsep», TUN
cepTudmKaTa fo/MKeH bbITb «KOHEYHbIN CEPTUGUKAT», B KavyecTBe WabnoHa pekoMeHayeTCs
BbibpaTb «CepBep».

Mpwn co3paHun KoHevyHoro CepTudukaTa ons KnveHTa yKasbiBaeTcs TUM cepTudukaTa «KoHeYHbI
cepTuuKaT», a B KavecTse WabnoHa pekoMeHayeTcs BblOpaTh «VPN-KJIMEHT».

CooTBeTCTBEHHO Ha «MKC» ¢ ponbto «CepBep» pa3MeLlaoTca cepTudmrkaTol: KopHeBon CepTugukaTt
1 KoHeyHbln CepTudmkat ona Cepsepa. A Ha «MKC» ¢ ponbio «KnneHT» cepTudumkaTbl: KopHeson
CepTtugmkat n KoHeyHbih CepTudmkat ona KnneHta. B cBsi3u ¢ ocobeHHOCTbIO peanm3aumm TLS,
CyllecTByeT [1Ba peXxuma B3auMOAenCTBUA MeXAY KJIMEHTOM 1N CEPBEPOM:

1. YactunyHo 3awmeHHbn. Ecnm Ha «MKC» ¢ ponbio «KnmeHT» B YOaNEHHOM yrnpaB/ieHUn BO
BKNagke «HacTponku» B none «IP cepeepa» ykasaTb IP-agpec, To 3ainTa KaHana bygeTt
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O0OHOCTOPOHHeN. T.e. «MIKC» ¢ posibio «KnneHT» He byaeT nposepsATb cepTudunkaT «MKC» ¢
ponbio «CepBepax», npu 3ToM «Cepeep» byaeT nposepaTb «KnneHTCKUn» cepTudnkaT. JaHHas
0cobeHHOCTb OTKPbIBAET AOCTYN K aTake Man-In-The-Middle (MITM), B koTopoWn
3/10yMbILLNEHHUK MOXXET NOAMEHUTL cepTudmkaT «CepBepa» 1 nepexsaTbiBaTb TPAPUK.

2. MNMonHas 3awuTa. Ana obecneyeHns NosHOM 3awnTbl HE06X0ANMO:

e [pn co3naHum KoHeyHoro CepTudukata gna Cepsepa B none «MMa nnm agpec Xxocta» ykasaTb
MA_XOCTA.

e Ha «MIKC» ¢ ponbto «KnneHT» co3pgate DNS-30Hy ana IMA_XOCTA, koTopas byaeT ccbliaTbCs
Ha IP-agpec «Cepepa».

e Ha «MIKC» ¢ ponblo «KnmeHT» B YaaNeHHOM yrnpaBsieHUn BO BKNaake «HacTponku» B none «IP
cepsepa» yka3aTb UMA_XOCTA. Mpu TakoM B3aumogenctTemm «KnneHta» ¢ «Cepsepom», obe
CTOPOHbI MPOBEPSAIT NepenaBaeMble CepTUPUKaThl, a ataka MITM He BO3MOXHa.

Y3nbl
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B «MKC» c ponbio «CepBep» Ha aHHOW BKJIaflKe COLEPXMTCA nepeyveHb Bcex «MKC» ¢ ponblo
«KnneHT», KoTopble OblIM NOAKIOYEHBI K yAANEeHHOMY yripaB/eHuio. [NlepeveHb NpeacTaBieH B BUae
Tabnmubl co ctonbuamu:

- ms. No ymonyaHuio ycTaHaBnmBaeTcs n3 ctonbua ID. ABnseTca nameHseMblM nonem. - ID.
CoOep>XUT yHUKaNbHbIN NAEHTUPUKATOP, 3adaHHbIN Ha «MKC» ¢ ponblo «KnneHT». - IP-agpec.
Copepxut IP-agpec «<MIKC» ¢ posibto «KnneHT». - CtaTyc. Coaep>XXuT 3HavyeHne noakaoyeH/ He
nogksoyeH. - OnucaHue. Mo ymonyaHuo NycToe nose, npefHasHa4eHo A5 3aHeCeHUs MoOMeToK OT
cucTteMHoro AoQMMHUCTpaTopa.

KHonka «PefgakTupoBaTb» - MO3BOJISET PeAaKTUPOBaThL AOCTYMHbIE 3HAYeHUA B CTONbUax Tabanubl.
KHonka «Ynanntb» yaanset uHgopmMaumio o nogknoyeHHoMm «MKC» K yganeHHoOMY yrnpaBsJieHU0.
Ina nepexona B GUI yaaneHHoro «/MKC» Heobxoammo ABaXAbl KIMKHYTb MO ero 3anucu B Tabauue.

XypHan
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B 3aknagke «XXypHan» oTobpakaeTcs CBOJKA BCEX CUCTEMHbIX COOOLLEHNI MOAYNSA C YKa3aHNEM
AaTbl N BpeMeHn. XXypHan pa3fesieH Ha CTPaHuLbl, KHOMKaMn «Bnepen» 1 «Ha3aa» BO3MOXHO
NepexoaunTb CO CTPaHULbI Ha CTpaHuuy, 1nMbo BBECTW HOMep TpebyeMon CTpaHuLbl. 3annucu B
)KYpHase BblAENSAI0TCS LLBETOM B 3aBUCUMOCTM OT BuAa coobuweHuns. Obbl4yHble COOBLEHNS CUCTEMBI
OTMeyeHbl 6enbiM LBETOM, COOBLLIEHNS O COCTOAHNUM CUCTEMbI (BKIIOYEHNE/BbIK/TIOYEHME,
NOAKJ/IOYEHME MOJIb30BaTENA) - 3€/1eHbIM, MPEeAYNPEXAEHNS - XKENTbIM, OWNOKN - KpacHbIM. B
NpaBOM BEPXHEM Yrly MOAYNS HAXOAUTCS CTPOKa NOMCKa. A TakXKe BO3MOXKHOCTb Bbibopa nepuoaa
oTobparkeHns XxypHana cobbiTuin. Mo yMon4yaHuIo XXypHan oTobpakaeT cobbiTUs 3a TeKyLlyto AaTy.
Mpy HEOBXOANMMOCTN MOXHO COXPaAHUTL AaHHbIE XXYPHana B haln, HaXxaB KHOMKY «3KCNOPT» Uan
YyOANUTb faHHbIE XXYpHana, 3a onpeaeneHHbln Nepnoa, HaxkaB KHOMKY «YaannTb N0rn».
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