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YnanéHHoe ynpasJsieHue

(x]

Moaynb «YOaneHHoe ynpasneHne» pacrnosioeH B MeHto «CeTb». [laHHbI MOOY/1b NO3BOASET U3
web-nHTepdenca rnasHoro «MKC» 3axoanTb Mo 3aWMWEHHOMY KaHany Ha web-uHTepgencol
noA4nHeHHbIX «/IKC». Ha 0CHOBHOW BKJlagke MOAYNa 0ToOpa)kaeTca: COCTOSAHME Moayns (He
HaCTpOeH / 3anyLleH / 0CTaHOBJIEH); KHOMKa «BK0UYNTb» [ «BbIKOUYNTE»; @ TakxXe XypHan C
nocnefHUMN CUCTEMHbBIMU COOBLLLEHNAMY OT MOAYIA.

HacTtpoukmu

YaaneHHoe ynpaeneHue HacTpoiku Yankl AypHan

Mcnonsaoeats YAdneHHoe YynpaenedHe

®nar «licnonb3oBaTb yAaseHHOE ynpas/ieHne» no3sBosiseT yCTaHaB/MBaTb UCMOJIb30BaHMe
yOaJIeHHOro yrnpasiaeHns U Npon3BOAMNTL COOTBETCTBYIOLLME HAaCTPOMKN. EC/IM yCTaHOBJIEH AaHHbIN
tnar, To npepnaraetcs BblbpaTh pexum paboTel «MKC» - «Cepep» unn «KAneHT», a Takxe
YCTaHOBUTb KOPHEBOW 1 KOHEYHbIN cepTudmrKaTsel U3 Moayns «CeptudumkaTbl». ECv BoibpaTb pexum
«CepBep», TO AaHHbIN «MKC» ByneT BbICTynaTb B pON CepBepa, a ocTasbHble «MKC» byayT
NOAK/MOYaTLCA K HEMY. Takxxe CTaHeT JOoCTyneH (iar «kABTOMaTUYeCKM Co34aBaTb paspeLlatoLLee
npaBuI0» AN9 CO34aHNA pa3peLuatoLlero npasuia B Habope npaBuna MeXXceTeBoro skpaHa. Ecnu
BblbpaTb pexxuM «KnneHT», To faHHbin «MIKC» byneT BbICTynaTb B POJIM KIMEHTA U UM MOXXHO byaeT
ynpasnaTb ¢ «<MKC», KOTOpbIN BbICTYNaeT B poau cepsepa. 10 MUMO 3TOro CTaHyT AOCTYMHbLIMW NONS
«ID» n «IP cepBepa» gns 3anonHeHuns. B none «ID» yka3blBaeTCA YHUKAJIbHbIN MOAEHTU(MKATOP
KJINEHTA, reHepupyeMbli aBTOMaTUYECKM (HO ero MOXXHO U3MEHUTL), B hopMaTe «node- * * * * * * x
*», roe ¥’ - 370 undpa uam Nbon NaTUHCKUA CMMBOA (Mone pernucTp 3asucumoe). B none «IP
cepBepa» MOXET YKa3blBaTbCA KakK IP-agpec, Tak 1 JOMEHHOE UMA CepBepa.

B obwiem cnyyae, Ana GyHKUNOHMPOBAHNA YAaJIEHHOr0 ynpasaeHnsa, Heobxoaumo co3aaTb Tpu
cepTudmkaTa Ha «MKC» ¢ ponbto «Cepaep»: KopHeBon CepTudunkaTt, KoHeyHbin CepTudmkaT ans
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Cepsepa, KoHeyHbIn CepTudmkaTt ana KnneHTta. [lanee cospaHne cepTUUKaToB pacCMaTpuBaeTCcs
yepes Mmoaysib «CepTudukaTbl» B «AKC».

Mpw co3paHumn KopHesoro CepTudurkaTa ero Tun fomkeH bbiTb «CA».

Mpwn co3paHunn KoHevHoro CepTtudumkata ons Cepsepa B none «MMsa nam agpec xocta» fOMKHO ObITb
YKa3aHOo 1in LOMeHHOe UMS CUCTeMbl uaun BHelwHun IP-agpec «MKC» ¢ ponbio «Cepsep», Tvn
cepTudukaTa So/mkeH 6biTb «KOHeYHbI cepTuduKaT», B Ka4ecTse WabnoHa pekoMeHayeTCs
BbibpaTh «VPN-cepBep».

Mpwn co3paHnn KoHevyHoro CepTudurkaTa ons KnveHTa yKa3blBaeTcs TN cepTudukaTa «KoHeYHbIn
cepTndmKaT», a B KayecTse WwabnoHa pekomeHayeTcs BbibpaTb «VPN-KANEHT».

CooTBeTcTBeHHO Ha «MKC» ¢ ponblo «CepBep» pa3meLlaoTcs cepTudukaTbl: KopHeson CepTudukaT
n KoHeuHbin CepTudmkaTt ans Cepsepa. A Ha «KC» ¢ ponbio «KnneHT» cepTudmrkaTbl: KopHeBon
CepTudumkaTt n KoHe4yHbln CepTudukaTt ans KnmeHTta (pekoMeHayeTcs 3KCnopT cepTUUKaToB
npon3eogmnTb B hopmaTe PKCS 12). B cBsi3n ¢ ocobeHHOCTbIO peanun3aunn TLS, cyliecTByeT ABa
peXxnuma B3anuMOLENCTBUA MEXAY KJINEHTOM 1 CEPBEPOM:

1. YacTunyHo 3awmiieHHbIn. Ecam Ha «MKC» ¢ ponbto «KnmeHT» B YOaNEHHOM yrnpaBieHun BO
BKNagke «HacTponku» B none «IP cepepa» ykasaTb IP-agpec, To 3awmTa KaHana byget
0OHOCTOPOHHeN. T.e. «MKC» ¢ posibio «KnneHT» He byaeT nposepsATsb cepTudunkaT «MKC» ¢
ponbto «CepBepax», npu 3ToM «CepBep» byaeT npoBepaTb «KnmeHTCKnn» cepTudmkaT. JaHHas
0cobeHHOCTb OTKPbIBAET AOCTYN K aTake Man-In-The-Middle (MITM), B koTopoWn
3/10yMbILLNEHHUK MOXXET NOAMEHUTb cepTugurkaT «Cepeepa» 1 nepexsaTbiBaTb TPaUK.

2. MonHas 3awmTa. Onsa obecnevyeHns noaHOM 3aLmTbl HeobXxo4UMO:

e [Tpn co3paHnm KoHeywHoro CepTtudmkaTta gna Cepsepa B nose «Msa nnm agpec xocta» ykasatb
MA_XOCTA.

e Ha «/KC» ¢ ponbto «KnneHT» co3patb DNS-30Hy ana UMA_XOCTA, koTopas byaeT ccbinaTbhCa
Ha IP-agpec «CepBepa».

e Ha «/IKC» ¢ ponbto «KnneHT» B YoaneHHOM yripassieHUn BO BKaake «HacTponku» B none «IP
cepsepa» yka3aTb UMA_XOCTA. Mpu TakoM B3aumogenctTemm «KnuneHta» ¢ «Cepsepom», obe
CTOPOHbI MPOBEPSAIOT NepenasaeMble cepTUdUKaThl, a ataka MITM He BO3MOXHa.

Y3nbl

(]

B «MKC» ¢ ponbto «CepBep» Ha AaHHOW BKJIadKe CcoOoepXnUTCs nepedeHb Bcex «MKC» ¢ ponbio
«KnuneHT», KoTopble BblM NOAKOYEHBI K YAAIEHHOMY yripaBaeHuto. MNepeyeHb NpeacTaBfieH B BUAe
Tabnunubl co ctonbuamu:

- ms. No ymonyaHuio ycTaHaBnmBaeTcs n3 ctonbua ID. ABnseTca nameHseMbiM nonem. - ID.
CoLepXUT YHUKaNbHbIN MAEHTUdMKATOP, 3adaHHbid Ha «KC» ¢ ponbto «KnueHT». - IP-agpec.
Copepxut IP-agpec «<MIKC» ¢ posibio «KnneHT». - CtaTyc. Cooep>XuT 3HavyeHne noakaoyeH/ He
nogkJso4yeH. - OnncaHue. Mo ymonyaHuio NycToe nose, npefHasHa4eHo A1 3aHeCeHUs MOMeTOK OT
cucTeMHoro AoMMHUCTpaTopa.

KHoMKa «PefakTnpoBaTb» - MO3BOSET PeAaKTMPOBaTb AOCTYMHbIE 3Ha4YeHMs B cTonbuax Tabaunubl.
KHonka «Ynanntb» yaanset nHgopMaunio o nogknoyeHHom «MKC» K yganeHHoMy yrnpasJieHUo.
Ona nepexoaa B GUI yganeHHoro «MKC» Heobxoanmo ABakAbl KAMKHYTh MO ero 3anucu B Tabauue.
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XypHan
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B 3aknaake «XKypHan» oTobpaxxaeTcs CBOLKA BCEX CUCTEMHbIX COOBLLEHNI MOAY IS C YKa3aHUEM
AaThbl 1 BpeMeHW. XXypHan pa3fesieH Ha CTpaHuLbl, KHONKaMn «Brnepea» 1 «Ha3am» BO3MOXHO
MepexoanTb CO CTPaHMLbI Ha CTPaHuLYy, 1Mbo BBECTN HOMep TpebyeMoi CTpaHuLbl. 3anucy B
XKYpHane BblAENS0TCS LLBETOM B 3aBMCMMOCTM OT BUAa coobuieHns. ObblYHblE COOOLLEHNS CUCTEMDI
0TMeYyeHbl 6enblM LIBETOM, COOOLLEHNS O COCTOSIHUN CUCTEMBI (BK/IIOYEHUNE/BBIKIIOYEHME,
NOAK/IOYEHNE M0JIb30BATENS) - 3€/IEHBIM, MPEAYNPEXAEHUS - XENTbIM, OLINOKYM - KpacHbIM. B
NPaBOM BEPXHEM YrJly MOAYNS HAXOAMTCS CTPOKa MoucKa. A TakKe BO3MOXHOCTb Bbibopa nepuoaa
0TobpaXkeHNs XXypHana cobbiTuir. Mo yMon4aHMIo XXypHan oTobpaxaeT cobbiTVA 3a TEKYLLYIO AaTy.
Mpn He0BX0AMMOCTI MOXXHO COXPaHUTb JaHHbIE XXYpPHana B halt, HaxaB KHOMKY «DKCMNOPT» UK
yOanuTb JaHHble )KYpHana, 3a onpeneneHHbI NepMo, HaxaB KHOMKY «YaannuTb N0Orn».
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