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YnanéHHoe ynpasJsieHue

YnaneHHoe ynpaeneHue Hactpoiiku Yane HypHan

~| Ypaneuwoe ynpaenexune HE HACTPOEH
-
YaaneHHoe ynpaenexue MKC

BLIKMHYHTE

Q

HypHan

Moaynb «YOaneHHoe yrnpasneHne» pacrnosioeH B MeHto «CeTb». [laHHbIM MOOY/1b MO3BONSET U3
web-uHTepdenca rnasHoro «MKC» 3axogmTh Mo 3aWMWEHHOMY KaHaly Ha web-nHTepdencsl
noa4nHeHHbIX «MKC». Ha 0CHOBHOW BK/1agkKe MOAyns 0TobpakaeTcs: COCTOAHNE Moy s (He
HaCTpoeH / 3anyLleH / 0CTaHOBJIEH); KHOMKa «BKOUYNTb» [ «BbIK/IOYNTL>»; @ Takxe XypHan C
NnocaeaHUMMN CUCTEMHbIMK CO0BLLEHMAMKN OT MOAYNS.

(]

HacTpounku
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®nar «cnonb3oBaTh yAaneHHOe ynpasJieHne» No3BoJiISeT YyCTaHaB/IMBaTh UCMOJIb30BaHNe
yZOaJIeHHOro yrnpasiaeHns u Npov3BoANTbL COOTBETCTBYHOLLME HAaCTPOMKN. EC/IM yCTaHOBJIEH AaHHbIN
tnar, To npefnaraeTcs BblbpaTb pexum paboTol «MKC» - «CepBep» nnn «KnueHT», a Takxe
YCTaHOBUTb KOPHEBOW U KOHEYHbIN cepTudmKaTel n3 Mopgyns «CeptudumkaTbl». ECv BoibpaTb pexum
«CepBep», TO AaHHbIN «MKC» ByneT BbICTynaTb B pON CepBepa, a ocTajbHble «MKC» byayT
NnoaKJl04aTbCsA K HeMy. Tak)Xe CTaHeT LOCTyrneH dnar «kABTOMaTUYeCKW CO34aBaTb pa3peLlatoLlee
npaBuI0» 419 CO34aHNA pa3peLlatoLlero npasuia B Habope npaBuna MeXXceTeBoro s3kpaHa. Ecnu
BblbpaTb pexum «KnmeHT», To AaHHbIn «MKC» ByaeT BbICTYNaTh B POSIN KJIMEHTA U UM MOXHO byneTt
ynpasnaTh ¢ «<MIKC», KOTOpbIN BbICTYMNaeT B pojin cepsepa. [10 MUMO 3TOro CTaHyT AOCTYMHbLIMW NONS
«ID» n «IP cepBepa» ons 3anonHeHuns. B none «ID» yka3blBaeTCA YHUKAJIbHbIN MOAEHTU(MKATOP
KJINEHTa, reHepupyeMbIi aBTOMaTUYECKM (HO ero MOXXHO U3MEHUTL), B hopMaTe «node- * * * * * * x
*», roe *' - 370 umdpa nnm nobon NaTUHCKNA CMMBON (None perncTp 3asucmumoe). B none «IP
cepBepa» MOXET YKa3blBaTbCA KakK IP-agpec, Tak 1 JOMEHHOe UMA cepBepa.

B obwiem cnyyae, 8na QyHKLMOHMPOBAHMA YOANEHHOr0 yripaBaeHus, Heobxoammo co3gath Tpu
ceptudmrkaTa Ha «MKC» ¢ ponbto «Cepaep»: KopHeBon CepTudunkaTt, KoHevHbin CepTudukaTt ans
Cepsepa, KoHeuHbI CepTudukat ana Knventa. [lasee co3gaHue cepTuuUKaToB paccMaTpUBaETCs
yepes Mmoaysib «CepTudukaTbl» B «AKC».

Mpw co3paHun KopHesoro CepTudurkaTa ero Tun gosmkeH bbiTb «CA».

JokyMeHTaums - https://doc-old.a-real.ru/


https://doc-old.a-real.ru/doku.php?id=img1.png&id=remote_control&media=img1.png
https://doc-old.a-real.ru/doku.php?id=img2.png&id=remote_control&media=img2.png

Last update: 2020/01/27 16:28 ics70:remote_control https://doc-old.a-real.ru/doku.php?id=ics70:remote_control&rev=1573035983

Mpwn co3paHun KoHevHoro CepTtudukata ons Cepsepa B nose «MMsa nam agpec xocta» LOMKHO ObITb
YKa3aHo 1in LOMeHHOe UMS CUCTeMbl uaun BHelwHun IP-agpec «MKC» ¢ ponbio «Cepsep», Tvn
cepTudukaTa JomkeH 6biTb «KOHeYHbIN cepTuduKaT», B KayecTse WabnoHa pekoMeHayeTCs
BblbpaTb «VPN-cepBep».

Mpw co3paHum KoHevHoro CepTugmkaTa Ansa KnneHTa ykasblBaeTcs TUMN cepTudukatTa «KoOHeYHbIN
cepTndmKaT», a B KayecTse WwWabnoHa pekomeHayeTcs BbibpaTb «VPN-KANEHT.

CooTBeTCTBEHHO Ha «MKC» ¢ ponblo «CepBep» pasMeLlaoTca cepTudukaTol: KopHeson CepTudmkaT
n KoHeyHbin CepTudmkaTt ans Cepsepa. A Ha «KC» ¢ ponbio «KnneHT» cepTudmrkaTsl: KopHeBomn
Ceptudukat n KoHeuyHbin CepTudmkaT ons KnneHTa (pekoMeHayeTCs 3KCMopT CepTUuUKaTos
npou3soamnTb B hopmaTe PKCS 12). B cBA3K € 0cobeHHOCTbIO peannsauumm TLS, cylecTsyeT ABa
peXrMa B3auMOLENCTBUSA MeXAY KJIMEHTOM U CepBepoM:

1. YacTnyHo 3awmiieHHbIn. Ecnm Ha «MKC» ¢ ponbio «KnmeHT» B YOaNEHHOM yrnpaBiieHUmn BO
BKJlaflke «HacTponku» B none «IP cepsepa» ykasaTb IP-agpec, To 3awimTa KaHana byner
04HOCTOpPOHHEN. T.e. «MIKC» ¢ ponbio «KnneHT» He byaeT npoBepsATb cepTudnkaT «MKC» ¢
posibio «CepBepa», Npu 3ToM «CepBep» byaeT NpoBepsATb «KANEeHTCKNn» cepTudukaT. JaHHas
0cobeHHOCTb OTKPbIBAET AOCTYN K aTake Man-In-The-Middle (MITM), B koTopown
3/10YMbILUNEHHUK MOXXET NoAMeHnTb cepTudgukaTt «CepBepa» 1 nepexBaTbiBaTb TPAGUK.

2. MonHas 3awumTa. Onsa obecnevyeHns noaHOM 3amMTbl HeobxoaUMO:

e [Tpn co3paHnm KoHeywHoro CepTtudmkaTta gna Cepsepa B nose «Mmsa nnm agpec xocta» ykasatb
MA_XOCTA.

e Ha «/KC» ¢ ponbto «KnneHT» co3patb DNS-30Hy ana UMA_XOCTA, koTopas byaeT ccbinaTbCa
Ha IP-agpec «CepBepa».

e Ha «MIKC» ¢ posibio «KnneHT» B YaaneHHOM ynpasieHnn BO BKnagke «HacTponkm» B none «IP
cepsepa» yka3aTb UMA_XOCTA. Mpu TakoM B3aumogenctemm «KnueHta» ¢ «Cepsepom», obe
CTOPOHbI MPOBEPSAIOT NnepefaBaeMblie cepTudukaThl, a aTaka MITM He BO3MOXHa.

Y3nbl
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B «MKC» ¢ ponbto «CepBep» Ha AaHHOW BKJIafKe CoOepXnUTCcs nepeyeHb Bcex «MKC» ¢ posibio
«KnmeHT», KoTopble Bbln NOAKOYEHDI K YAANIEHHOMY yripaBneHuto. lNlepeyeHb NpeacTaBNeH B Buae
Tabnamubl co ctonbuamu:

- Nm4. Mo ymonyaHuto ycTaHasnmeaeTca us ctonbua ID. ABnseTcs nusmeHsemblM nonem. - ID.
CoLepXUT YHUKaNbHbIN MAEHTUPUKATOP, 3aaHHbI Ha «MKC» ¢ ponbio «KnueHT». - IP-agpec.
Conepxut IP-agpec «<MKC» ¢ ponbto «KnneHT». - CtaTyc. Cooep)XMT 3Ha4YeHne noakNoyeH/ He
nogkstoyeH. - OnncaHue. Mo ymon4yaHuio NycToe nose, npefHasHa4yeHo A1 3aHeCeHNs MOMETOK OT
cucTemMHoro AoMUHUCTpPaTopa.

KHoMKa «PefakTnpoBaTb» - MO3BOASET peAaKTMPoBaTb AOCTYMNHbIE 3HaYeHns B cTonbuax Tabaunubl.
KHonka «YnannTb» yaanset uHgopmaumio o nogkntodeHHom «MKC» K yganeHHOMY ynpaBsJ/ieHUIO.
Ona nepexopa B GUI yganeHHoro «MKC» Heobxoanmo ABakAbl KAMKHYTh MO ero 3anucu B Tabauue.

XypHan
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B 3aknagke «XXypHan» oTobpaxaeTca CBOAKA BCEX CUCTEMHbIX CO0BLLEHNIA MOAY NS C YKa3aHNEM
AaTbl N BpeMeHun. XXypHan pa3fesieH Ha CTPaHuLbl, KHOMKaMn «Bnepen» 1 «Hasag» BO3MOXHO
nepexoaunTb CO CTPaHULbI Ha CTpaHuuy, 1nMbo BBECTN HOMep TpebyeMon CTpaHuLbl. 3annucu B
XKYPHane BblAeNATCS LUBETOM B 3aBMCMMOCTM OT BuAa coobuieHms. Obbl4HbIe CO0BLLEHNSA CUCTEMDI
oTMeyeHbl 6enbiM LBETOM, CO0OLLIEHNSA O COCTOSHUMN CUCTEMBI (BKIIOYEHNE/BLIKIOYEHNE,
NOAK/OYEHME MOJb30BaTENA) - 3€NEHbIM, MPEeAYNPEeXAEHNS - XKENTbIM, OLWNOKN - KpacHbIM. B
NpaBOM BEPXHEM Yry MOAYNS HAXOAUTCS CTPOKa MOMCKa. A TakXKe BO3MOXKHOCTb Bbibopa nepuoaa
oTobparkeHns XxypHana cobbiTuin. Mo yMon4aHuIo XXypHan oTobpaxkaeT CobbITUSA 3a TeKyLLyo AaTy.
Mpn HeobX0AMMOCTM MOXXHO COXPaHUTb AaHHbIe XXypPHasia B paii, HaxKaB KHOMKY «9KCMOPT» Uan
yOa/MTb AaHHbIE XXYPHana, 3a ONpeaesieHHbIN NepUOoL, HaxXaB KHOMKY «YAannTb IOrn».
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