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YnanéHHoe ynpasJsieHue

YnaneHHoe ynpaeneHue Hactpoiiku Yane HypHan

~| Ypaneuwoe ynpaenexune HE HACTPOEH
-
YaaneHHoe ynpaenexue MKC

BLIKMHYHTE

Q

HypHan

Moaynb «YOaneHHoe yrnpasneHne» pacrnosioeH B MeHto «CeTb». [laHHbIM MOOY/1b MO3BONSET U3
web-uHTepdenca rnasHoro «MKC» 3axogmTh Mo 3aWMWEHHOMY KaHaly Ha web-nHTepdencsl
noa4nHeHHbIX «MKC». Ha 0CHOBHOW BK/1agkKe MOAyns 0TobpakaeTcs: COCTOAHNE Moy s (He
HaCTpoeH / 3anyLleH / 0CTaHOBJIEH); KHOMKa «BKOUYNTb» [ «BbIK/IOYNTL>»; @ Takxe XypHan C
NnocaeaHUMMN CUCTEMHbIMK CO0BLLEHMAMKN OT MOAYNS.

(]

HacTpounku

(]

®nar «Mcnonb3oBaTh yAasieHHOe yripaBieHne» No3BOSISET yCTaHaBANBaTb NCNOb30BaHME
yOaJIeHHOro yrpasiaeHns U NpoM3BOANTL COOTBETCTBYOLLME HACTPOMKN. ECIM YyCTaHOBMIEH AaHHbIN
tnar, To npepnaraetcs BolbpaTh pexum paboTel «MKC» - «Cepep» unm «KnneHT», a Takxe
YCTaHOBUTb KOPHEBOW 1 KOHEYHbIN cepTudmkaTel n3 moayns «CeptudmkaTbl». Eciv BoibpaTb pexum
«CepBep», TO AaHHbIN «MKC» ByneT BbICTyNnaTb B PO cepBepa, a ocTanbHble «MKC» 6yayT
NOAKNIYaTLCA K HEMY. Takxxe CTaHeT OOoCTyneH (nar «kABTOMaTUYeCKM CO34aBaTh pa3peLlatollee
npaBusio» A5 CO3LaHWA pa3peLlatoero npasuia B Habope NpaBul MeXceTeBoro 3kpaHa. Ecnm
BbIOpaTh pexum «KnneHT», To gaHHbIn «MKC» byaeT BbICTYNaTb B POJIM KJIMEHTA U UM MOXHO ByaeT
ynpaensATb ¢ «MKC», KOTOpbIA BbICTYNaeT B poan cepsepa. Mo MMMO 3TOro CTaHyT AOCTYMHbIMMK MONS
«ID» n «IP cepBepa» ona 3anonHeHns. B none «ID» yka3blBaeTCs YHUKaNbHbIA NAEHTUDMKATOP
KJINEHTa, reHepmpyemblil aBTOMaTUYECKN (HO ero MOXXHO M3MEHUTL), B hopMaTe «node- * * * * * * x
*», roe ¥’ - 370 undpa unm nbon NaTUHCKUA CMMBOA (Mone perucTp 3asucumoe). B none «IP
cepBepa» MOXeT yKa3blBaTbCA KakK IP-afpec, Tak U JOMeHHOe UM cepeepa.

B obliem cnyyae, Ana GyHKUVOHMPOBAHNA YAaNeHHOro ynpasneHus, Heobxoaumo co3gaTb Tpu
cepTudumkaTa Ha «MKC» ¢ ponbio «Cepsep»: KopHeson CepTugukaTt, KoHeuHbin CepTudukaT ons
Cepsepa, KoHeyHbIn CepTudmkat ana KnneHTta. Janee cospaHue cepTugrUKaToB paccMaTpuBaeTCcs
yepes Mmoaysb «CepTudukaTto» B «AKC».
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Mpw co3paHum KopHesoro CepTudgurkaTa ero Tun gomkeH bbiTe «CA».

Mpwn co3paHunn KoHevHoro CepTtudumkata ons Cepsepa B none «MmMsa nam agpec xocta» LOMKHO ObITb
YKa3aHo 1au LOMeHHOe UMS CUCTeMbl UK BHelwHun IP-agpec «MKC» ¢ ponbto «Cepsep», TUN
cepTudukKaTa foJKeH ObITb «KOHeYHbIN cepTudmKaT», B KavecTse WabsoHa pekoMmeHayeTcs
BbibpaTh «VPN-cepBep».

Mpwn co3paHnn KoHevyHoro CepTudurkaTta ons KnveHTa yKasbiBaeTcs TUN cepTudukaTa «KoHeYHbIn
cepTudmKaT», a B KayecTse WabnoHa pekomeHayeTcs BbibpaTb «VPN-KIMEHT».

CooTBeTcTBeHHO Ha «MKC» ¢ ponblo «CepBep» pa3meLlaoTcs cepTudukaTol: KopHeson CepTudukaT
n KoHeuHbin CepTudmkaTt ans Cepsepa. A Ha «MKC» ¢ ponbio «KnneHT» cepTudmrkaTbl: KopHeBomn
CepTudumkaTt n KoHe4yHbin CepTugukaTt ansg KnmeHTta (pekoMeHayeTcs 3KCnopT cepTUUKaToB
npon3sogmnTb B popmaTe PKCS 12). B cBsi3n ¢ ocobeHHOCTbIO peanun3aunn TLS, cyliecTByeT ABa
peXxunma B3anMOLENCTBUA MEXAY KJINEHTOM 1N CEPBEPOM:

1. YacTmyHo 3awmweHHbIn. Ecnm Ha «MKC» ¢ posibio «KnneHT» B YAaJIEHHOM yrpaBieHun BO
BKJlafke «HacTporku» B none «IP cepsepa» ykasaTb IP-agpec, To 3awimTa KaHana byner
0OHOCTOPOHHeN. T.e. «MIKC» ¢ posibio «KnneHT» He byaeT nposepsATb cepTudukaT «MKC» ¢
ponbto «CepBepa», npu 3ToM «CepBep» byaeT npoBepaTb «KnmeHTCKnn» cepTudmkaT. JaHHas
0cobeHHOCTb OTKPbIBAET AOCTYN K aTake Man-In-The-Middle (MITM), B koTopown
3/10YMbILUNEHHUK MOXKET NMOAMEHUTL cepTudmKaTt «CepBepa» 1N NepexsaTbiBaTb TPaPuK.

2. MonHas 3awmTa. Ansa obecnevyeHns noaHoOM 3awmTbl HeobxoaUMO:

e [Tpn co3paHnm KoHeywHoro CepTtudmkaTta gna Cepsepa B nose «msa nnm agpec xocta» ykasaTtb
MA_XOCTA.

e Ha «/KC» ¢ ponbto «KnneHT» co3patb DNS-30Hy ana UMA_XOCTA, koTopas byaeT ccbinaTbCa
Ha IP-agpec «CepBepa».

e Ha «MIKC» ¢ ponblo «KnmeHT» B YaasleHHOM yrnpaBsieHUN BO BKaake «HacTponku» B none «IP
cepsepa» yka3aTb UMA_XOCTA. Mpu TakoM B3aumogenctTemm «KnuneHta» ¢ «Cepsepom», obe
CTOPOHbI MPOBEPSAIOT NepenaBaeMble cepTUdUKaThl, a ataka MITM He BO3MOXHa.

Y3nbl

(]

B «MKC» ¢ ponblo «CepBep» Ha aHHOW BKJIa[lKe COLEPXMTCA nepeyveHb Bcex «MKC» ¢ ponblo
«KnueHT», KoTOpble BbIM NOAKMOYEHBI K YAAJIEHHOMY ynpaBneHuio. lNepeyeHb npeacTassieH B BUAe
Tabnmubl co ctonbuamu:

- ms. Mo ymonyaHuio ycTaHaBnAmnBaeTcs n3 ctonbua ID. ABnaeTca nameHsemsimM nonem. - ID.
Coaep>XUT yHUKaNbHbIN NAEHTUGUKATOP, 3adaHHbIN Ha «MKC» ¢ ponblo «KnneHT». - IP-agpec.
Copepxut IP-agpec «<MKC» ¢ ponbto «KnneHT». - CtaTyc. Coaep>XXuT 3HavyeHne noakao4eH/ He
nogkoyeH. - OnucaHue. Mo ymonyaHuio nyctoe nose, npefHasHa4yeHo A5 3aHeCeHUs MOMeToK OT
cucTtemHoro AoDMMHUCTpaTopa.

KHoMnKa «PefakTupoBaTb» - M03BONSET pefaKTMpoBaTh AOCTYMNHbIE 3Ha4YeHns B cTonbuax Tabnumubl.
KHonka «YnannTb» yaanset uHgopmaumio o nogknoyeHHom «MKC» K yganeHHOMY ynpasJieHUo.
Ons nepexona B GUI yaaneHHoro «MKC» Heo6xoaumMo aBaxKAbl KNMKHYTb MO ero 3anucu B Tabnuue.
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XypHan
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B 3aknanke «XKypHan» 0TobpakaeTcs CBOAKa BCEX CUCTEMHbIX COOBLLEHNA MOAYNS C YKa3aHMEM
LaTbl U BpeMeHW. XKypHan pa3AefieH Ha CTpaHuLbl, KHOMKaMun «Bnepea» N «Ha3ad» BO3MOXXHO
NepexoanTb CO CTPaHMLbl Ha CTPaHuLy, 1Mbo BBECTW HOMep TpebyeMoi CTpaHuLbl. 3anncy B
XKYPHane BblAeNATCs LUBETOM B 3aBMCMMOCTM OT Buaa coobulieHns. OBbl4HbIe CO0OLLEHNS CUCTEMBI
OoTMeYeHbl 6enbiM LUBETOM, COOBLLIEHNSA O COCTOSIHUM CUCTEMBI (BKJTIOYEHME/BBIKIIOYEHNE,
NOAKJ/IOYEHME MOJIb30BaTENSA) - 3€/1eHBIM, MPEeAYNPEXAEHNS - XKENTbIM, OLWNOKN - KpacHbIM. B
MpaBOM BEPXHEM Yray MOAYJIA HaX0ANTCSA CTPOKa MOMCKa. A Tak)Xe BO3MOXXHOCTb Bbibopa nepuoaa
oTobparkeHns XxypHana cobbiTuin. Mo ymMon4yaHuo XXypHan oTobpa)kaeT cobbiTUs 3a TeKyLlyo AaTy.
Mpn He0BX0AMMOCTI MOXXHO COXPaHUTb AaHHbIe XXYpHana B hall, HaxxaB KHOMKY «DKCMNOPT» Un
yOaJUTb AaHHbIE XXYPHaia, 3a ONpeaesieHHbIN NepUoa, HaxxaB KHOMKY «YaanuTb NOrn».
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