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KOHTeHT-pUnbTp

Moaynb «KOHTEHT-PUILTP» pacnofioXxeH B MeHio «3alnTta». Moayib npeaHasHavyeH 48 HaCTPONKM
1 6NOKMPOBKM MHTEPHET-CTPaHUL, COAepXXalmnx B cebe 3afjaHHbIe KI0YEBbIe C/I0BA WIIN perynsipHble
BblpaxeHns. Moayfib «KOHTEHT-UNbTP» UMEET BKNALKMW:

* «KOHTEHT-PUNLTP»;

e «HacTponkm»;

e «ba3a KOHTEeHT-unbTpa»;
e «CobbITUSA»;

o «XKypHan».

[na NpUMEHeHNs KOHTEHTHOWN unbTpaunn Tpaduka, Heobxoammo B MeHto - «Habopbl NpaBu»
[06aBNTb B 0ANH/HECKONBbKO HabopoB «[paBmni0 KOHTEHTHOM uabTpaLMm». B naHHOM ciy4ae,
npaswso/npasuia NpUMeHeHHbIe K Monb3oBaTento/rpynne Monb3oBaTenen 6yayT NCNONb30BaTb
KOHTEHTHYI0 (hunbTpaumio Tpadurka. Wnm B uHansnayansHom moayne MNons3osatens/l pynnsbl
Monb3oBaTenen Ha BkNafke «lpasuna u orpaHudyeHus» nobasnte «MpaBrnsio KOHTEHTHON
unbTpaumm». CTOUT OTMETUTL, YTO O KOPPEKTHOr0 PYHKLIMOHNPOBAHNA KOHTEHTHOW
bunbTpaumm HeobxoomMMo pacliM@poBbIBaTb TPAUK NOJIHOCTLIO.

KOHTeHT-pUunbTp

Bknagka «KoHTeHT-nnbTp».0TObpaXKaeT COCTOAHME MOAY NS KOHTEHT-OUAbTPa
3anyLLleH/0CTaHOB/IEH/He HAaCTPOEH, TakXXe 0TobpaXkaeT XXypHas MOAY A 3@ TeKyLLYI0 AaTy, MMeeT
KHOMKY BKJIIOYEHWSA/BbIKJIIOYEHMS.

3auMA” > KOHTEHT-GULTD & AMWHUCTpaTOp = 27

AnTueupyc ClamAy
AHTHCT PCHOMO KoHTeHT-dubTp HacTpoiikm Baza koHTEHT-hunsTpa CobbiTia HypHan
AHTHBupyc Kacne

@ KoHTeHT-dunsTp HE HACTDOEH

OBecneynsasT GUAETDALMID BXOLALETD HOHTEHTS
BrimoymnTe
MoypHan + ==

Application Firewall
HeTexTop aTak Suricata
DLP

KoureHT-bunsTp

Fail2ban

CepTrduKaThl

IPsec

Mocne peructpauun «MKC» (MeHto «06cnyxnBaHme» - «O nporpamme») N HACTPONKN KOHTEHT-
hunbTpa, OKHO «KOHTEHT-puNbTp» ByLeT BbIrNageTb Tak:
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3awura > & AIMUHUCTPaTOp X 10

KoHTeHT-gunetp HacTpoiiku Baza xoHTEHT-OUALTpa CobbiTus HypHan

@ KoHTeHT-dunsTp 3anyLueH

OfecnevmsaeT GUNETDALMK BXOLALLEND HOHTEHTS

BhIKHYMTE

HypHan Vb

Q

Download finished

Update done. Current version base 9.00
KoHTeHT-dmnsrp

Fail2ban started

ebus client [cf] connected

exited

started

ebus client [cf] connected

CocTosiHue paboTbl MOAYS U3MEHUTCS Ha «3anyLeH», B XKYpPHaJe NosBATCS 3anucy 10ros.

HacTpouku

Bknagka «HacTponku» cogepXxuT aaru ynpasaeHus cocTosHneM moayns, obHosneHnem ero 6as un
BapvaHTamu unbTpaunn. Cpasy nocne yctaHoBku «MKC» dnarn Bknagku «HacTponku» He
BbICTaBJ/IEHbI:

3awmra > > & AMWHUCTPATOD 4 20
AHTHBUD
Auntucnam Kacnepex KoHTeHT-QMALTP HacTpoiku Baza KoHTeHT-duNsTPa CobbiTHa HypHan

AHTHBHPYC K
MCnons308aTe KOHTEHT-OUALTR

DLP
KoHrenT-dmnsTp

Fail2ban

Ceprwdurarsl

IPsec

BkntoyeHne hnara «AICnonb30BaTh KOHTEHT-(OUALTP» aBTOMATUYECKUN BKIOYaeT (hiarn «[posepsaTb
WwabnoHbl» n «MpoBepATb KJYEBbIE CoBax». ®nar «<ABTOMaTMYECKN 0OHOBNATbL KOHTEHT-PUALTP»
BbICTaBASETCA OTAEJSIbHO NpU HeobxoaumocTu.
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KOHTEHT-hubTp

JawmTa 200 "Opradu3auma” » KoHTEHT-OHALTP

AHTUBMpYC ClamAV

KoHTeHT-dunsTp Hactpoikm
| Mcnone3osats KOHTEHT-GUALTD

Beb-drnstp SkyDNS

MestceTesoii sHpa

Web Application Firewall

Application Firewall P, o of
JeTexTop atak Su S )
DLP

KouTeHT-huneTp

Fail2ban

CepTuduKarsl

IPsec

& ApmunMcTpatop A 20

Baza koHTeHT-dKnsTpa CobbiTna HypHan

BaxxHo. lNocne yctaHoBky «MIKC» cnnckn 6a3 moayns «KOHTEHT-puabTp» - nycTole. Ecan dnar
«ABTOMaTNYECKN OOHOBAATL KOHTEHT-PUALTP» HE BK/OYEH, TO ANa (hmunbTpauny Heobxoanmo

€034aTb W 3aN0JHUTbL cNUckn 6a3 BPY4HYIO.

PekoMeHayeTCs yCTaHaB/AMBaTb (hnar «KABTOMaTU4YeCKN 0OHOBNATL KOHTEHT-PUNLTP» ONS
NCNOSb30BaHUA yXe roToBbIX 6a3. Moaynb NoAKAYNTCA K 061a4HOMY CEPBUCY U 3arpy3uT
NoC/IeHIO BEPCUIO CMUCKOB. B AanbHenwem, npm yCTaHOBNEHHOM hnaxke, cnnuckn byayT

0bHOBNIATLCA pa3 B CYTKMN.

Ba)XHO. YT0Obl HACTPOMKK BCTYNUAN B CUY HEOOXOAMMO Ha)kaTb KHOMKY «CoxpaHuTb». [lanee
Heobxoaumo nposepuThb, 4TO 6a3bl 0OHOBUANCH - Ha BK1afKe «ba3a KOHTeHT-hunbTpa». HyXHO
BblbepaTb 0AMH U3 CIMCKOB CNoB. Ecnn 06HOBAEHME NPOLLO YAa4HO, TO NoA Ha3BaHMeM BbibpaHHOro
CNUCKa NOSBUTCS HECKOIbKO KJTIOYEBbIX C/I0B U LIABMOHHBIX BbIPaXXEHUIN 13 3TOr0 CNNCKaA.

Ba3a KoHTeHT-(hunbTpa

Bknagka «ba3a KOHTeHT-(hunbTpa» No3BonseT:

e yrnpaBnATb 6azamu «KOHTEHT-DUALTPa»;
* pefaKTMpoBaTb CNMUCKK WabnoHoB 1 cnoB 6as;

* BKJIOYaTb/BbIK/IOYATb OTAENbHYIO 6a3y B paboTy Moayns;

ynoanate 6assbl;
nckaTb WabnoHbl 1 cnoBa B Ha3ax.

BaXXHO: no-yMmonyaHuio, Moaynb «KOHTeHT-punbTp» copepXXut NMYCTbIE cnucku cnos,
3anpeLw,eHHbIX MUHIOCTOM U TOCHApPKOKOHTPONEM, a TaKXe cneunanbHbli CNUCOK O
wkon. OHKM He copepXxaT 3anucen. [1nA nonyyeHns JaHHbIX 3anucen HeobxoaMMo nMeTb
aKTUBHbIN Moay /b «Texnoanep>xKa» (B nepBbiA ron AeUCTBYeT MO YMOJIYaHUIO Y BCeX
KJIMEHTOB, ganee Tpedbyetcsa ero exerogHoe npmobpeteHue).
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> > & AfMMHUCTPaTOP X 145

KoHTeHT-QuAsTp Hactpoitku basa KoHTeHT-dunsTpa CobbiTua Hyphan

Cnmcow cnoe c caiita Muniocta
lpynna cNoe KOHTEHT-GMAETDa

CnMCcoK CNoe ¢ caifTa [ocHapKoKoHTpona
lpynna cNoe KOHTEHT-GMAETDa

CrMCoK CNOB ANA LWKOA
lpynna cNoe KOHTEHT-GMAETDa

G 0O O

Fail2ban

CepTuduKaThl

IPsec

Kaxxzas 6a3a copepXuT ABe BKAAAKM - WabMoHbI 1 KNloYeBble c/ioBa. VX mpocMoTp u
penaKTUpoBaHMe AOCTYMHO B AMAIOrOBOM OKHe «PefakTupoBaHmWe rpynnbl CIOB KOHTEHT-(hUAbTPa»
NPU HaXXaTuUN KHOMKKN «PefakTupoBaTb» B OKHE BKNaAKy uav B 610ke H6a3bl Npu eé BblaeneHnu.

3awmra » » 2 AfMUHMCTpaTop X 146
il
ueupyc ClamAV
KoHTeHT-GMALTP Hactpoiiku basa KoHTeHT-dunLTpa CobbITHa HypHan

- JINGET, S Yaanute BoIKN04MTE PenaxkTupoBats Q o

eb-dunsTp SkyDNS .
Cnmcow cnoe c caiita MuHiocTa

lpynna cnoe KOHTEHT-GMNETPa
Cnucok cnoe ¢ caiTa [ocHapKoKoHTpons
lpynna cnoe KOHTEHT-GMUNETPa
Argyrea nervosa, Nymphea caerulea, Salvia divinorum, amdbetamun, bapbammn, ...

2C-B, 3-metuntuodenTaHun, 3-MmeTundeHTaHun, 4-meTunamuHoperc, BZP,

Ynaanute PepakTupoBaTh BhimouHTE

Fail2ban
Crmcok cNoe Ans WKon
lpynna cnoe KOHTEHT-GMNETPa

CepTuduKaThI

IPsec

Bknagka «KntoyeBble C/10Ba» - MO3BOASET 3a4aTb JIOO0ON ASIMHBI CTPOKY, Coaep KaLlyto atobbie
CUMBOJIbl. KOHTEHT-hnNbTPp cpaboTaeT Ha faHHY CTPOKY, eCv Nepea 1 Nocie yKa3aHHON CTPOKM
naoet noboi cMMBOJ, KpoMe BykBeHHOro. Hanpumep, 3afaHo - «eT Ca», KOHTEHT-PUNbLTP He
cpaboTaeT Ha «[MpuBeT Cawa», HO cpaboTaeT Ha «Ipus-eT Ca».

Bknagka «LLabnoHbl» - N03B0NISET 3alaTh PErynspHble BbipaxxeHus. Hanpumep:

e NMpueeT - KOHTEHT-OUNLTP ByAET NCKaTb HE U3MEHSIEMOE PErysipHOe BbipaXkeHue - «[pneeT»
e \bpyc.*¥\b/ - KoHTeH-nnbTp cpaboTaeT Ha CNoBa: PyCcuy, pycckui, pycodob, pyc.s3

Mpwn nobaBneHnn peryasipHoro BbipaXkeHns B WwWabnoHsl, HeobxoauMbl NPUAEPKNBATHCA
KOHCTPYKUMK - /[perynsipHoe Bbipa>keHue/. CaMo perynsapHoe BbipaXKeHne 3afaeTcs rno
obLenpmMHATLIM HOpMaM. KpaTKo NoYnTaTb O PErySAPHbIX BbIPaXXEHNAX BO3MOXHO Ty T
https://tproger.ru/articles/regexp-for-beginners/. CTonT 0TMeTUTb, 4TO ByKBa «&» BOCMPUHUMAETCSH
Kak bykBa «e».
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Ba)xHo. Moaynb «KOHTEHT-(hUIbTP» NPON3BOAUT (PUALTPALMIO KOHTEHTA MO CMUCKY LWabsoHOB 1
CMUCKY KJIIOYEBbIX C/I0B, KOTOPbIE COCTOAT U3 06LLMX CMNCKOB COOTBETCTBYHIOLNX WabMOHOB 1 CI0B
KaXX 0N 13 BKAYEHHbIX 6a3. dunbTpauns no wabsoHam n CnoBaM BbiKOYEHHON 6a3bl
npon3eoamnTcs He byneT.

BbikntoyeHHas 6a3a B OKHe BKNaaku «basa KoHTeHT-unabTpa» BbIFNAANT HEAKTUBHOW - 3aTEHEHa.

3awura > > & AJMWUHUCTPaTOP X 147

KoHTeHT-GMALTP Hactpoitku basa KoHTeHT-GUALTPa CobbiTua HypHan

JINGET, S Q o

Cnmcok cnoe c caifta MuHiocTa
lpynna cnNoe KOHTEHT-dUNETPa

Cnmcok cnoe Ans WHon
lpynna cnNoe KOHTEHT-dUNETPa

Fail2ban

CepTuduKaTsl

IPsec

PepakTupoBaHue rpynnbl C1I0B KOHTEHT-puabTpa

InanoroBoe OKHO «PeakTUPOBaHME rPynMbl CJI0B KOHTEHT-DUAbTPA» NO3BOASET A06ABNATD U
yhanaTb WabnoHbl 1 KN0YeBble C/IOBa.
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PepakTupoBaHue rpynnel CN0B KOHTeHT-PUALTpa

WlaBnoHsl Knwyeeble cnoea

YoanuTte X WMmnopt X Sucnopt 2890 3anucein =

1488

21sextury
509214688334548
7peblhddvz08
abrek
abshabashenny
abstag

abstiaga

abstak

adiveda

adult

Ons akcnopTta cnucka «WabnoHbi» nan «Knoyesble cnosa» Heobxoanmo BbibpaThb
COOTBETCTBYIOLLYIO BKIAAKY U HaXaTb KHOMKY «3kcnopT». Cnucok byneT 3arpy>keH bpay3epom ¢
nMeHeM panna - <Ums basbl>-<Tun cnucka>.txt, Hanpmumep - «CNNCOK COB C canTa
"0OCHapKOKOHTpOIs-regexp.txt».

[06aBNTb CBON CMUCOK LWABSIOHOB MK KJTIOYEBbIX C/IOB MOXKHO MO KHOMKe «AMnopT». ®ann oosKeH
coaep>XaTb CMUCOK LWabsoHOB MK C0B (KaXkA0e C HOBOW CTPOKHK) B hopmaTe *.txt.

Mouck wadbnoHoB U cNoB B Da3ax

Mownck WwabnoHOB 1 K/KYEBbIX C/1I0B B CNCKax 6a3 Moayns «KOHTEHT-OUAbTP» MPOUCXOANT C
1CNoJiIb30BaHNEM MOMCKOBOro noss. MNMpu Habope coB WabsoHa NPONCXOAUT ANUHAMMUYECKUIA MONCK
no 6a3am, B pe3y/ibTaTe B OKHe BKNaakn «ba3za KOHTeHT-mnbTpa» B cnucke 6a3 ocTaloTCs TONIbKO
6a3bl, cogepxxalyme NCKOMOe BbiparkeHue.
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Jawmra D00 "Opranmzauma” » KoHteHT-dunstp * basa koHTeHT-dunbTpa 2 AfMUHMCTpaTop X 147
Anmueupyc ClamAV

KoHTeHT-GuAETp Hactpoitku basa KoHTeHT-dunLTpa CobbiTua HypHan

Q

NoGasuTs Yaanute BhIKMO4MTE PenaxtupoBate 1488 Q

Beb-dunstp SkyDNS "
A DES Cnmcok cnoe ¢ caiftta MuHiocTa

. - [pynna cnoe KOHTEHT-GUAETPa
MesmceTesoi aKpaH

1488, 1488 cuuHxan natpuoT poccud, 1488 - ckuHxag - natpuoT poccuu, 2018 ja?ap ai
KyOaiae? BepreduH GU4MN anraH KW nexquHosa, 2018, ja?ap ai kyoaine? GepreduH
Application Fir BUHMN ANraH KUMKW JT.EHYMHOES, ..

Web Applicati

JeTtexTop aTak Suricata

DLP

Ynaanute PepakTupoBaTh BrIKMOMHTE

KouTeHT-dmnsTp CNMCOK CNOB ANA LWKON
- TDynna CNoB KOHTEHT-KUAETDA
Fail2ban v ¢

CepTidimraTsl

IPsec

YnaneHue cnucka u3 basbl KOHTEHT-PUNBbTPaA

YaaneHne HeMcnosb3yemoro Cnncka us 6asbl KOHTEHT-(MAbTPA NPONCXOAUT MO KHOMKe «YAannTb»
Npu ero BblAeNeHUN:

.
Bbl AeACTBUTENBHO XOTUTE YAAAUTh 3TH 3/IEMEHTbI?

Cnmucok cnoe ¢ caita locHapKoKoHTponA
[pynna cnos KoHTeHT-QunLTpa

| OtmeHa I

BaXxHo. lNpu yaaneHnn cnnckos basbl no-ymonyaHuo (MnHoCT, FocHapkoKoHTponb 1 SkyDNS),
BEPHYTb nx 0bpaTHO HEJIb34. Mpexae yem nx yaanaTb BOCMONb3YATECH MEXAHU3MOM 3KCNopTa
CMNCKOB.

CoObiTuA

Bknagka «CobbiTna» no3sonseT NpocMaTpuBaTb, (PUIbLTPOBATL U IKCMOPTMPOBAThL MH(OPMaLMIO O
610KMpOBKaxX KOHTEHTa. Bo3moxxeH oTbop cobbiTnii 3a TeKywnin AeHb, Hegento, Mecau,. [as TOYHOro
NMonCKa MOXHO 3a4aTb NepuoL BPYUHY!IO.
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> > & AfMUHMCTpaTOp £ 28
KoHTeHT-¢punsTp HacTpoixu ba3a KoHTeHT-GKNETpa CobbITHa HypHan
01112019 -01.11.2019 | Cerogua Hepensa Mecsy, Ipyroi nepuog - =
& 3ucnopr Q

IeTexTop aTak
DLP
KoHTeHT-hunsTp

HeT 3anucen

Mpwn paboTte Monb3oBatenen «MKC» ¢ cantamm NHTepHeT, Moaynb «KOHTEHT-GuIbTP» byaeT
NPON3BOAMTbL NPOBEPKY KOHTEHTA. Bce 3abnokunpoBaHHbie pecypchl bByayT oTobpa)kaThbCs B OKHe
BKNaLKun «CobbITnS» C NOACHeHMEM No WwabnoHy nan ciosy npousowna 610KMpoBKa.

3aumTa > > & Apmubmctpatop A
AHTHBUDY!
KoHTeHT-duneTp HacTpofixu ba3a KOHTEHT-(QMALTPa CobbiTua HypHan
01.112019-01.11.2019 | CerogHa Henens Mecsay Ipyroi nepuog ~ 5]
X Sucnopr Q

3anpewer oocTyn Ha 57 addthis.com ¢ aopeca 192.168.17 4 no wnoMesomMy CRoBy "o
Janpewed 4ocTyn Ha apptractorru ¢ agpeca 192.168.17.4 no wnioueeomMy cnosy "bang”
3anpewén nocTyn Ha edudevtodev.com ¢ aapeca 192.168.17 4 no wnroussoMmy cnoey "strip”

JanpeweH oocTyn Ha tprogerru ¢ agpeca 192.168.17 4 no kniMeeoMy CNOBY "Xapakop”

Cepridmraral 3anpewén nocTyn Ha habr.com c agpeca 192.168.17 4 no knodesomy chosy "Maa

|
3anpewer oocTyn Ha cryptoworld su ¢ agpeca 192 168.17 4 no knxosesomMy cnoey "bang

cp 1 w3l MokazaHel 2anuck 1 - 13 uz 13

MocMoTpeTb nonHbin URL 3a6710KMPOBAaHHOIO pecypca MOXXHO LLENKHYB M0 CTPOKE C COObITEM:
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» > & AIMUHUCTpaTOp = 35
HOHTEHT-OUAETP HacTpokiku Baza KOHTeHT-DUNETPa CobbITHA HypHan

01.11.2019 - 01.11.2019 | Cerogna Hepena Mecay Npyroii nepuog ~ =

£ Jxcnopr Q

3anpewen nocTyn Ha 57 addihis.com ¢ agpeca 192 148.17 4 no wax4esomy cnosy oo

IeTexTop aTax

S 3anpewés nocTyn Ha apptractorru ¢ agpeca 192 16817 4 no kawoseeomy cnosy "bang”

Janpewen gocTyn Ha edu.devtodev.com ¢ agpeca 192.168.17 4 no wiouesomy cnoey “strip”

3anpelwer qocTyn Ha tprogerru © agpeca 192 168.17 4 no kKnkoMeRoMY CROBY "Xapakop”

CepTwdmraThl

IPsec 3anpeweén nocTyn Ha habr.com ¢ agpeca 192.168.17 4 no knrotesomy cnosy "Ma3

Janpewen gocTyn Ha cryptoworld.su ¢ agpeca 192.168.17 .4 no wiodesomy cnoey "bang

Cp 1 w3l MokazaHel 3anmMc 1 - 13 uz 13

Ina noncka no cobbITSM €CTb NOUCKOBOE Mone.

Ba)xHo. KHoMKa «Yganntb fIorn» yganseTt BCe JIOrW, KOTOpble BeayTca MoaynemMm «KOHTeHT-
hnnbTp».

XypHan

Bknagka «XKypHan» oTobpaxaeT CBOAKY BCEX CUCTEMHbIX COOBLLEHNI MOAY NS «KOHTEHT-PUNLTP» C
yKa3aHWeM AaTbl U BpeMeHW. XKypHan pa3aesfieH Ha CTPaHULbl, KHOMKaMu «Bnepen» n «Hasag»
BO3MOXXHO NMepPexoamnTb CO CTPaHWLbl Ha CTpaHuuy, 1mbo BBeCT HOMep TpebyeMon CTpaHuLbI.
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3awmra D00 "Opraiuzaumna” » KoHTeHT-Guastp » XKypHan & ApMuHKCTpaTop X 16
AHTHBUDY
KoHTeHT-Oounetp HacTpofixu Basza KoHTEHT-QKALTPa CobbImua HypHan
01.11.2019-01.11.2019 | (CerogHa Henena Mecay Dpyroi nepwog - =

AnsTp Kacnepckoro

Bef-dunttp SkyDNS

L 2
Download finished
EKTOp aTaK

Update done. Current version base 9.00

DLP

KonteHT-dwistp started

Fail2ban
ebus client [cf] connected

EPTUOUKATI
exited
started
ebus client [cf] connected
Cp 1 31 MoxazaHe! 3anuc 1 - 7wz 7

B npaBoM BepxHeM yray MoayNs HaXOAUTCA CTPOKa MOUCKA, a TakXe BO3MOXKHOCTb Bbibopa neproaa
oTobpaXkeHns XypHana cobbiTui. MNo-yMmon4aHnto, XXypHana oTobpa)kaeT cobbiTMA 3a TeKyLlylo AaTy.
Mpn He0BX0AMMOCTI MOXXHO COXPaHUTb AaHHbIe )XYpPHana B a1, HaxxaB KHOMKY «DKCMNOPT» Un
yoanuTb LaHHbIe )KYpHana, 3a onpeneneHHbI NepMo, HaxxaB KHOMKY «YaannuTb NOrn».

Ba)xHo. KHonKa «Ypganute noru» ygansaet BCE norun, kotopble BeayTca MmoaysieM «KOHTEHT-
hnnbTp».
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