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YnanéHHoe ynpasJsieHue

YnaneHHoe ynpaeneHue Hactpoiiku Yane HypHan

~| Ypaneuwoe ynpaenexune HE HACTPOEH
-
YaaneHHoe ynpaenexue MKC

BLIKMHYHTE

HypHan

Q

Moaysb «YaaneHHoe yrnpasfieHne» pacnosiokeH B MeHto «CeTb». [laHHbIA MOAY/Ib NO3BONSAET U3
web-nHTepdenca rnasHoro «MKC» 3axoanTb Mo 3aWMWEHHOMY KaHany Ha web-uHTepgencol
noA4nHeHHbIX «/MIKC». Ha 0CHOBHOW BKJlagKke MOAYNa 0Tobpa)kaeTca: COCTOSAHME Moayns (He
HaCTPOEH / 3anyLeH / OCTAHOBEH); KHOMKa «BKAOYNTb» / «BbIKNIOYNTL»; @ TakXKe )KypHan C
nocaeaHUMMN CMCTEMHbBIMK COOBLLLEHMAMKN OT MOAYNS.

HacTpounku

YaaneHHoe ynpaeneHe HacTpoiku Yankl ypHan

Mcnonsaoeats VAaneHHoe YynpaenexHue

®nar «Mcnonb3oBaTb yAasneHHOoe ynpaBsieHNne» No3BOJIAET YCTaHaB/IMBaTb NCMNOJZIb30BaHNE
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yOaJIeHHOro yrpasiaeHns U NpoM3BOANTbL COOTBETCTBYOLLME HACTPOMKN. ECIM yCTAHOBNIEH AaHHbIN
tnar, To npefnaraetcs BolbpaTh pexum paboTel «MKC» - «Cepep» unm «KnneHT», a Takxe
YCTaHOBUTb KOPHEBOW 1 KOHEYHbIN cepTudmKkaTel n3 moayns «CeptudmkaTbl». Eciv BoibpaTb pexum
«CepBep», TO AaHHbIN «MKC» ByneT BbICTyNnaTb B PON cepBepa, a ocTanbHble «MKC» 6yayT
NOAKNIYaTLCA K HEMY. Takxxe CTaHeT OOCTyrneH (ar «kABTOMaTUYeCKM CO34aBaTh pa3peLlatoLlee
npaBusio» A5 CO34aHWA pa3peLlatoero npasuia B Habope NpaBus MexXceTeBoro 3kpaHa. Ecnm
BbIOpaTb pexum «KnneHT», To gaHHbIn «MKC» byaeT BbICTYNaTb B POJSIM KJIMEHTA U UM MOXHO ByaeT
ynpasnaTb ¢ «MIKC», KOTOpbIN BbICTYNaeT B poju cepsepa. 10 MUMO 3TOro CTaHyT AOCTYMHbLIMW NONS
«ID» n «IP cepBepa» gna 3anonHeHns. B none «ID» yKka3blBaeTCs YHUKaNbHbIA NAEHTUDMKATOP
KJINEHTa, reHepmpyemblil aBTOMaTUYECKN (HO ero MOXXHO M3MEHUTL), B hopMaTe «node- * * * * * * x
*», roe ¥’ - 370 undpa unm nbon NnaTUHCKUA CMMBOA (Mone pernucTp 3asucumoe). B none «IP
cepBepa» MOXeT yKa3blBaTbCA KakK IP-afpec, Tak U LOMeHHOe UM cepeepa.

B obliem cnyyae, Ana GyHKUMOHMPOBAHNA YAaNeHHOro ynpasneHusa, Heobxoaumo co3paTb Tpu
cepTudmkaTa Ha «MKC» ¢ ponbio «Cepsep»: KopHeson CepTugukaTt, KoHeuHbin CepTudukaT ons
Cepsepa, KoHeyHbIn CepTudmkaTt ana KnneHTta. [Janee cospaHne cepTugrUKaToB paccMaTpuBaeTcs
yepes Moaysb «CepTudukaTto» B «AKC».

Mpw co3paHumn KopHesoro CepTudurkaTa ero Tun gosmkeH obiTe «CA».

Mpw co3paHum KoHevHoro Ceptudumkata ans Cepsepa B none «Mms nam agpec xocta» AOMKHO ObIThb
YKa3aHo vin LOMeHHOe UMS CUCTeMbl uaKn BHelwHun IP-agpec «MKC» ¢ ponbio «Cepsep», Tun
cepTudmkKaTa AoJKeH bbiTb «KOHEYHbIN cepTugmKaT», B KavecTBe WabsoHa peKkoMeHayeTCs
BblbpaTb «VPN-cepBep».

Mpw co3paHum KoHevHoro CeptudunkaTa a4ns KnveHTa ykasbiBaeTcs TN cepTudukaTa «KOHEYHbIN
cepTudmkaT», a B KayecTse WabnoHa pekoMeHayeTcs BbibpaTh «VPN-KIMEHT».

CooTBeTcTBEHHO Ha «MKC» ¢ ponbto «CepBep» pa3Mellatotcsa ceptTugukatol: KopHeson CepTudukaT
n KoHeyHbin CepTudgmkaTt ons Cepsepa. A Ha «KC» ¢ ponbio «KnneHT» cepTudmrkaTsl: KopHeBon
Ceptudukat n KoHeuyHbin CepTudmkaT ons KnneHTa (pekoMeHayeTCs 3KCMopT CepTUpuUKaTos
npou3soamnTb B hopmaTe PKCS 12). B cBA3K € 0cobeHHOCTbIO peannsauumm TLS, cyllecTsyeT ABa
peXvMa B3auMOLENCTBUSA MeXAY KJIMEHTOM U CepBepoM:

1. YacTmyHo 3awmweHHbin. Ecnm Ha «MKC» ¢ ponbio «KnneHT» B YaaNEHHOM ynpaBaeHnn BO
BKNlagke «HacTponku» B none «IP cepsepa» yka3aThb IP-agpec, To 3awwmTa KaHana byaet
0OHOCTOPOHHEeN. T.e. «MIKC» ¢ ponbio «KnneHT» He byaeT nposepsATb cepTudnkaT «MKC» ¢
posbio «CepBepa», Npu 3ToM «CepBep» byaeT NpoBepsATb «KANEHTCKNN» cepTudukaT. JaHHas
0cobeHHOCTb OTKPbIBAET AOCTYN K aTake Man-In-The-Middle (MITM), B koTopon
3/10yMbILUNEHHUK MOXXET NOAMEHUTL cepTugumkaT «CepBepa» 1 NnepexBaTbiBaTb TpaduK.

2. MNonHag 3awmTa. Ona obecnevyeHnsa NoOAHOM 3aLLUTbI HEOBX0ANMO:

e [Tpn co3paHnm KoHeywHoro CepTtudmkaTta gsia Cepsepa B nose «msa nnm agpec xocta» ykasaTtb
NMA_XOCTA.

e Ha «MIKC» ¢ ponbto «KnneHT» co3pate DNS-30Hy ana MA XOCTA, koTopas byaeT ccblnaTbCs
Ha IP-appec «CepBepa».

e Ha «MIKC» ¢ ponibio «KnneHT» B YaaneHHOM ynpaBieHun BO BKNagke «HacTponkm» B none «IP
cepsepa» yka3aTb UMA_XOCTA. Mpu TakoM B3aumogenctemm «KnuneHta» ¢ «Cepsepom», obe
CTOPOHbI MPOBEPSAOT NepenaBaeMble CeEpTURUKATLI, @ aTaka MITM He BO3MOXHa.
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Y3nbl
Yo aneHHoe yNpaeneHue HacTpoiiku Yanel HypHan
%
Hma - D IP-agpec Craryc Onucanne

B «MKC» ¢ ponbto «CepBep» Ha AaHHOW BKJladKe CcoaepXnUTCs nepeyeHb Bcex «MKC» ¢ posnbio
«KnueHT», KoTopble BblM NOAKOYEHBI K YAAIEHHOMY yripaBaeHuto. MNepeyeHb NpeacTaBfieH B BUae
Tabnunubl co ctonbuamu:

- ms. Mo ymonyaHuio ycTaHaBnmBaeTcs n3 ctonbua ID. ABnseTcs nameHseMblM nonem. - ID.
CoLepXUT YHUKaNbHbIN MAeHTUdMKATOP, 3afaHHbid Ha «MKC» ¢ ponbio «KnueHT». - IP-agpec.
Copepxut IP-agpec «<MIKC» ¢ posibio «KnneHT». - CtaTyc. Cooep>XXuT 3HavyeHne noakaoyeH/ He
nogkJso4yeH. - OnucaHue. Mo ymon4yaHuio NycToe nose, npefHasHayeHo A1 3aHeCeHNs MoOMeToK OT
cncTemHoro AoMmMHUCTpaTopa.

KHoMKa «PefakTnpoBaTb» - MO3BOASET PeAaKTMPOBaTb AOCTYMHbIE 3Ha4YeHns B cTonbuax Tabaumubl.
KHonka «YganuTte» yoanaeT nHgopmaunio o nogknoyeHHoM «MKC» K ygasieHHOMY yrnpaBJieHuIo.
Ona nepexona B GUI yaaneHHoro «/KC» Heobxoammo ABaxAbl KNIMKHYTb MO ero 3anucu B Tabnuue.

XypHan
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Yo aneHHoe yNpaeneHue HacTpoiiku Yankl HKypuan

Ceroaun Henena Mecau Opyroi nepuwon ~ o

m yﬂ'aﬂHTh o Q

HeTt 3anucen

B 3aknaake «XKypHan» 0TobpaxkaeTcs CBOLKA BCEX CUCTEMHbIX COOBLLEHN MOAY IS C YKa3aHUEM
[aThbl 1 BpeMeHW. XXypHan pa3fesieH Ha CTpaHuLbl, KHONKaMn «Brnepea» 1 «Ha3am» BO3MOXHO
NepexoanTb CO CTPaHMULbI Ha CTPaHuLY, 1Mbo BBECTN HOMep TpebyeMoi CTpaHuLbl. 3anucy B
XKYpHase BblAeNATCSA LLBETOM B 3aBMCUMOCTM OT BiAa coobuieHns. ObblYHble CO0bLEHNS CUCTEMBI
O0TMeYeHbl 6enbIM LIBETOM, COOBLLEHNSI O COCTOSSHUN CUCTEMBI (BK/IIOYEHUE/BBIKIOYEHME,
NOAK/IOYEHNE MO/Ib30BATENS) - 3€JIEHBIM, MPEAYNPEXAEHUS - XKENTbIM, OLLINOKYM - KpacHbIM. B
MpPaBOM BEPXHEM Yrly MOAYNi HAXOAMTCS CTPOKa MoucKa. A TakXKe BO3MOXHOCTb Bbibopa nepuoaa
oTobparkeHns XypHana cobbiTuin. Mo yMonyaHuio XXypHan oTobpaxkaeT cobbiTUS 3a TekyLlylo AaTy.
Mpn HeEOBXOAMMOCTI MOXXHO COXPaHUTb JaHHbIE XXYpPHana B halt, HaxKaB KHOMKY «DKCMNOPT» UK
yOanuTb JaHHbIe )KYpPHana, 3a onpeneneHHbIA NepMo, HaxaB KHOMKY «YaannuTb NOrn».
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